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1. 概要 

近年，情報基盤が社会基盤の中で重要な位置を占めるようになり，情報セキュリ

ティの適切な維持管理は，大学のような高等教育機関においても重要な課題となっ

ています．このような社会的な状況に鑑み，山口大学大学情報機構メディア基盤セ

ンターは，(株)ITSC の協力を得て情報セキュリティマネジメントシステム(ISMS)
の構築を行い，平成 20 年 10 月に国際規格 ISO/IEC 27001 の認証を受けました．

また，その経験を活かして学内外への情報セキュリティ文化の普及活動も行ってお

り，本 DVD はその一環として作成したものです． 
ISMS の構築の際には，様々な手順書や記録の作成が求められますので，コンサ

ルタント契約を結ぶなどして情報収集を行うのですが，大学における構築事例はま

だ多くはなく，ISMS 関係文書はその性質上そもそも外部には出にくいとため，実

際の構築事例に関する情報はなかなか得られないというのが実情です．そこで，

我々は山口大学大学情報機構メディア基盤センターの構築事例から，適宜技術的な

情報を省略あるいは手直しを行い，ISMS 構築用のテンプレートを作成しました．

ISMS は PDCA (plan-do-check-act) サイクルに従って定期的に見直しを行って行

くものですので，決して本 DVD の内容は完全なものではありませんし，ISMS 構

築対象の処性質によって修正しなくてはならない点も数多くあるとは思います．本

テンプレートが，特に高等教育機関における ISMS 構築のご活用いただければと思

っております． 
 

2. 本テンプレートの使い方 
テンプレート化されてはおりますが，完全にパラメタライズされているわけでは

ありませんので，機械的な文言の置き換えのみで，掲載されている文書をそのまま

ISMS 文書として利用することができるわけではありません．なお，文書の内訳や

PDCA サイクルとの対応については「ISMS 構築用テンプレート概要.docx」に詳

しく記述してありますので，そちらをご参照下さい．ここではテンプレートを元に

ISMS 文書を構築する際の手順の概要について説明をいたします． 
P フェーズの柱は，(a) 適用範囲の決定，(b) 基本方針の策定，(c) ISMS マニュ

アルの策定，(d)リスクアセスメントの実施，(e)管理策手順書の作成となります．

この内，(a)〜(c)についてはテンプレートの内容がかなりの部分で参考になると思

います．勿論，スタッフの責任や役割を含む運用体制は組織毎に異なっております

し，ISMS の根底の考え方示す基本方針も当然組織の考え方を反映しているため，

適合するような修正は必要となります．(d) リスクアセスメントの進め方について
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はいくつか参考になる文献が公開されております1．様々な工夫が必要になる箇所

ですが，技術的な事項が多いため，本テンプレートではかなりの部分が省略されて

おります．各組織毎の対応が必要となります．ただし，「適用宣言書」については

少しの手直しで活用いただけるものと思います．(e) の手順は技術的な事項である

A.9〜A.12 が省かれておりますが，組織運営に関係する残りの部分についてはほぼ

そのまま残しておりますので，参考にして頂けるものと思います．特に規格要求の

意味が取りにくいケースなども有りますので，その際にはテンプレートが有効にな

るものと思います． 
D フェーズでは記録のための各種様式と有効性測定手順書を納めてあります．様

式は使い勝手の良いものをそれぞれで準備されると良いかと思いますが，どのよう

な項目を入れるかなど参考にしていただければと思います．有効性測定では技術的

な A.9〜A.12 の手順は省いてありますが，数値化のしづらい組織運営に関わる部分

はできるだけ残してありますのでご活用下さい． 
C では内部監査のチェックリストとマネジメントレビューの進め方に関する資

料を含めました．これらを実際の作業の開始点としてご活用いただければと思いま

す． 
テンプレートの一番の役割は，兎にも角にも PDCA サイクルを回すためのスタ

ートラインに早期に立つお手伝いすることだと思います．欠けている部分を改めて

整理すると次のようになります: 
(1) 技術的なマニュアル／手順は省略してあるので，各組織に合わせて作成する必

要があります．これは必須です．勿論，大学間の協力関係の中で情報提供をす

ることはある程度できると思いますので，別途問合せをして下さい． 
(2) 組織名や各種会議名などは本学のものを使っているので，やはり適用組織に合

わせてカスタマイズする必要があります．特に組織構造は大学毎に違いが大き

な点です． 
(3) 認証において最も大切なことは，受審する組織が，自分たちの課題や認証上の

要求事項を咀嚼した上で，それらがどのように文書化されたISMSに反映されて

いるかを説明できる事だと考えております．テンプレートは要求要件を咀嚼し

て具体化する役には立つと思いますが，各組織の規格要求事項への適合性につ

いてまでは保証できません． 
 

                                            
1 例えば次のようなものがあります: 
・ JSA (日本規格協会), JIS TR X 0036-3 第 3 部 IT セキュリティマネジメン

トのための手法． 
・ BSI (英国規格協会), BS7799-3:2006 Risk Management Guidelines． 
・ JIPDEC ((財)日本情報処理開発協会), ISMS ユーザーズガイド-JIS Q 

27001:2006(ISO/IEC 27001:2005)対応-リスクマネジメント編． 
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このような制約があることを踏まえ，各種コンサルティングなどを活用しつつ

ISMS構築の参考にしていただければ幸いです． 
 
 
注意 
・ 掲載内容の著作権は国立大学法人山口大学及び(株)ITSCに帰属します．詳細に

つきましては購入時の利用規約をご覧下さい． 
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1. 背景と目的 
 

山口大学メディア基盤センター(以下，本センター)では 2004〜2009 年度中期計画において「学

内情報セキュリティの基本方針を定め，情報の安全確保に努める。」が掲げられ，その具体的な

実現として本センターにおける ISMS 構築の検討がなされた．2006 年度には本格的な構築プロ

セスに入り 2008 年 10 月に JIS Q 27001:2006 (ISO/IEC 27001:2005)に基づく認証を取得して

いる． 

この ISMS 構築プロセスにおいては，情報セキュリティポリシーを構築する，基本方針，ISMS

マニュアル，対策基準，実施手順が作成され，更にこれらが各種記録と共に PDCA サイクルに

従って維持される．どのような文書・記録が必要かは JIS Q 27001:2006 の規格書に書かれてい

るため，その要求要件を元に文書類を作成すれば良いのであるが，ゼロから構築するだけの人的

コストや時間的な余裕が無い場合には，各種参考書を参考のサンプルを活用や，コンサルティン

グ会社と契約を結んでノウハウの提供を求めながら進めることがある．本センターにおける構築

活動では外部のコンサルティング会社と契約を結び，初期の構築プロセスにおける各種テンプレ
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ートの提供と，それらを活用するためのノウハウの提供を受けている． 

現在，学内他部署や他大学においても ISMS 構築の活動が少なからず見られ，それに伴って本

センターで構築した ISMS 関係の文書記録類の提供を求める問合せが来ている．学内及び学外に

情報セキュリティ文化を普及させることも本センターにおける ISMS 構築の目的の一つである

ため，積極的に協力することが望ましいのであるが，ISMS 関連文書並びに記録類は同時に情報

セキュリティ上の機密事項が含まれているため，そのまま提供することはできない．そこで，本

センターでは，構築文書や記録類を元にテンプレート化を行い，学内外の組織において役立てる

こととした． 

本文書は，テンプレート化の対象となる文書を特定し，テンプレート化に当たっての方針をま

とめ，その活用方法の概略を述べる事を目的としている．そのためまず次節では，ISMS の PDCA

サイクル及びそのアウトプットをまず特定する．続いて，更に詳しく，現在の本センターの ISMS

における具体的な文書との対応関係を説明し，テンプレート化に当たっての基本方針を述べる．

最後に，活用方法を簡略にまとめる． 

 

2. ISMS の PDCA サイクルとアウトプット 
ISO/IEC 27001 で規定される ISMS は PDCA サイクルからなるプロセスアプローチを採

用している．PDCA サイクルは Plan (計画: 確立)，Do (実行: 導入・運用), Check (点検: 監視・

レビュー)，Act (処置: 維持・ 改善) の 4 フェーズを繰り返しながら組織のシステムを改善しつ

つ維持する考え方である．具体的にどのような事項を実施すべきであるかについては規格書の第 

4.2 節に述べられており,P, D, C, A のフェーズで実施すべき事項がそれぞれ第 4.2.1 項，第 

4.2.2 項，第 4.2.3 項，第 4.2.4 項で説明されている．また，関連するより詳細な事項が第 5 章

から第 8 章に記述されている．ISMS を導入・運用する組織は，規格書に書 かれている要求事

項を文書化された手順として具体化し，さらにそれらを確実に実施することが求められ る．各

組織の活動内容は組織毎に異なっているのが当然であるため，具体的な手順等は各組織が判断す

る事項となる．従って，ISMS 構築プロセスで利用される各フェーズにおけるアウトプットは，

概念的には同じものになるが，具体的にはそれぞれの組織に適合したものとなる．表 1 に PDCA

サイクルのフェーズ毎のアウトプットを示す．以降は各フェーズについて順次活動内容と必要な

文書について説明を行う． 

2.1 Plan(確立)フェーズ 

P フェーズでは情報セキュリティポリシーの確立を行うため，組織の考え方を定めた基本方針，

詳細な適用範囲，PDCA サイクルを回すために必要となる ISMS マニュアル，対策基準及びそ

の実施手順を与える管理策実施手順書が作成される．また，P フェーズでの重要な活動がリスク

アセスメントであり，この結果として要対応リスクの洗い出しが行われ，以降の D フェーズで

のリスク対応計画作成へと引継がれる．適用宣言書は管理策の採否を記したものであり，外部組

織に情報セキュリティ対策の概要を伝えるため利用される．経営陣の承認は構築した ISMS での
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適用範囲は，誰が(組織)，何を(事業)，何処で(所在地)，何を用いて(資産1および技術)行ってい

る活動か，によって定義され，適用範囲の内側と外側を区切るものが境界となる．内側の組織は

第一者，外側は第三者，第三者でも特に契約関係などがあれば第二者となる．組織間の境界の内

と外，それから物理的な境界の内と外では管理方法が異なるため，適用範囲の設定の仕方によっ

て実施されるセキュリティ対策は大きく異なってくる． 

基本方針はリスク管理の目的や方向性・原則，遵守すべき法律や契約，リスク評価の基準，適

用範囲，が矛盾無く記述され，かつ経営陣が承認した文書である．規格要求の 4.2.1) が P フ

ェーズに関して記述した箇所であるが，ここでは，基本方針についてのみ言及されており，通常

セキュリティポリシーを確立する際に必要とされる，管理基準  (standard)や実施手順

(procedure)については言及されていない．しかしながら，4.2.1) のリスクアセスメントの項で

言及されている管理策 (control)が管理基準に，また，その実施に必要となる手順書が実施手順

に相当している．また，や，D，C，A の 3 フェーズについての要求事項を説明した 4.2.2)〜4.2.4)

で直接・間接に言及されている教育訓練 (詳細は 5.2.2)，内部監査(詳細は 6)，マネジメントレ

ビュー (詳細は 7)，予防・是正処置(詳細は 8)などを実施するための各種手順書も P フェーズで

構築され，ISMS マニュアルの一部を構成する． 

P フェーズの柱となるのがリスクアセスメントである．リスクアセスメントでは (1) そのため

のアプローチと受容基準を定め，(2) 資産を洗い出し，(3) 定められた手法にもとづいてリスク

を分析・評価し，(4) リスク対応 (risk treatment) を検討する，という手順を踏む．この手順も

また ISMSマニュアルの一部となる．リスクアセスメントを受け，規格要求の付属書 A (Annex A) 

に記載されている管理目的・管理策の中で組織が必要としているものを選び出し，適用宣言書に

まとめる． 

これらの結果とこの結果に基づく ISMS の導入と運用については，経営陣によって承認を得る

ことが要求されるため，許可書の準備もまた必要となる． 

 
2.2 D(導入・運用)フェーズ 

D フェーズでは P フェーズでのリスクアセスメントで要対応とされたリスクについてリスク

対応計画を立案し，その実施を行う．また，管理策有効性測定方法の定義もなされ，次の C フ

ェーズで利用される．従ってこれらに関連する書類がアウトプットとなる．また，D フェーズで

は管理策実施手順書に従って，組織運用に関わる及び技術的な情報セキュリティ対策が実施され，

その結果としてスタッフの異動に関連する記録，入退室記録，サーバログ，システム保守記録，

イベント・インシデントの発生と対応などの記録類が作成される．この事は規格要求の 4.2.2) に

は明記されていないが，4.3.3) 記録の管理において一連のプロセスの内容や重大なインシデント

                                                 
1 資産 (asset) は規格書では「組織にとって価値を持つもの」と定義されており，組織を構成す

るスタッフ，業務を遂行する上で利用されるコンピュータなどの機械，ソフトウェア，電力など組

織が提供を受けているサービス，電子メイルや通信基盤など組織が提供しているサービス，紙媒体

や電子媒体で管理されている情報，などが全て含まれる． 
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については記録を取ることが求められている． 

2.3 C(監視・レビュー)フェーズ 

C フェーズには，内部監査やマネジメントレビューのように予めスケジュールされた日程で実

施されるレビューの他に，日常的な監視(モニター)の結果として把握された各種イベントをトリ

ガーとして適宜実施される予防・是正措置の立案及び実施が含まれる．また，これらのレビュー

や是正・予防措置に当たっては，実施管理策や各種対策の有効性を測定することが規格要求で求

められている． 

内部監査 (internal audit) は組織内で行う第一者監査であり，中立性を確保するためや人間関

係に配慮して組織外のスタッフに依頼することもあるが，本来は内部要員からなるグループで相

互に行う相互監査である．第三者機関による認証審査は一部を抽出しての審査であるが，内部監

査は適用範囲全体が監査の対象となる． 

マネジメントレビューは経営陣が ISMS の運用状況をチェックするために行われ，定期的に専

用のレビュー会議を実施して行うレビューものの他に，日常的なコミュニケーションによっても

行われる． 

 
2.4 A(維持・改善)フェーズ 

A フェーズは C フェーズのアウトプットを P フェーズにつなげるための活動となる．具体的

には，C フェーズでなされた指摘事項を改善すること，予防・是正処置の実施を行うことが求め

られる．他にも，自他の事例から学んだことがらを予防・是正処置に反映させることや，利害関

係者にリスク管理についての変化を伝えることも要求事項には含まれている． 

 
2.5 PDCA サイクル 

基本方針及び ISMS マニュアルの構築を別にすると，P: 要対応リスク対応及び管理策実施手

順の策定，D: それらの実施，C: レビュー・モニターによる実施状況の確認と測定と評価，A: 改

善，という一連の流れからなっており，これらの日常的な活動が基本方針及び ISMS マニュアル

に従って回されていくことが見て取れる．勿論，基本方針や ISMS マニュアル自体も改善の対象

となるため，P フェーズを再度実施する際には，リスクアセスメントや実施手順の見直しに加え，

これらも適宜レビューを行う． 

 

3.  実際の PDCA サイクルのアウトプット 
前節では PDCA サイクルにおいて作成される文書群について概略を述べた．本節では実際に

作成された文書群とこられを照合し，どのような文書が作成されているかを整理する．表 2 は

成された文書群の一覧である．これは文書をマニュアル，記録などの種別に基づいて整理をして

いる． 
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表 2 ISMS 関連文書一覧 (削除文書があるため文書番号には欠番がある．) 

A. ISMS マニュアル等   

文書名 ISMS との関連 

01 ISMS 運用計画書 運用計画書(含: 導入承認) 

02 ISMS 基本方針 基本方針 

03 ISMS マニュアル ISMS マニュアル 

03-1 ISMS における組織と役割 ISMS マニュアル下位文書 

04 適用範囲と境界・サービスの定義 適用範囲 

04-1 ネットワーク機器構成図 適用範囲下位文書 

05 リスクアセスメント手法 ISMS マニュアル下位文書 

06 遵法について ISMS マニュアル下位文書 

06-1 別表_重要な法令一覧 ISMS マニュアル下位文書 

07 事業継続計画書 ISMS マニュアル下位文書 

08 文書管理細則 ISMS マニュアル下位文書 

09 内部監査細則 ISMS マニュアル下位文書 

10 是正・予防措置細則 ISMS マニュアル下位文書 

11-1 情報セキュリティ事故コスト計算式 ISMS マニュアル下位文書 

11-3 コスト計算別紙 個人情報漏洩賠償額 ISMS マニュアル下位文書 

12 記録文書細則 ISMS マニュアル下位文書 

13 管理策の有効性の定義と測定 ISMS マニュアル下位文書 

16 メディア基盤センターISMS 管理策適用宣言書 適用宣言書 

B. リスクアセスメント関連文書   

文書名 ISMS との関連 

01 情報資産一覧 リスクアセスメント結果 

02 リスクアセスメント結果  リスクアセスメント結果 

02-1 要対応リスクマップ リスクアセスメント結果下位文書 

03 主要残留リスク説明書 リスクアセスメント附属文書 

C. 有効性測定関連文書   

文書名 ISMS との関連 

01 管理策有効性測定 有効性測定の一部 

D. 手順書   

文書名 ISMS との関連 

01 JIS Q 27001 附属書 A 管理策手順書 管理策手順書 

02 ISMS 関連文書管理手順書 管理策手順書下位文書 
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03 ソフトウェアライセンス管理手順書 管理策手順書下位文書 

04 職員の異動・退職に伴うアクセス権限解除手順書 管理策手順書下位文書 

05 職員の採用・異動に伴う手順書 管理策手順書下位文書 

06 情報取扱手順書 管理策手順書下位文書 

07 インシデント管理手順書 管理策手順書下位文書 

E. 記録等   

文書名 ISMS との関連 

01 各センターファイル一覧・ソフトウェアライセンス一覧 管理策手順書記録 

02 事業継続計画訓練記録 管理策手順書記録 

03 資産廃棄記録 管理策手順書記録 

 

 

これを改めて PDCA サイクル中の作成タイミングという観点からまとめたものが表 3 である．

なお，PDCA は必ずしも時間軸の中で明確に区別されない点には注意が必要である．D フェーズが

開始されると終わることが無いし，C フェーズにおける日常的な監視も継続的に実施される．また，

C フェーズで実施されるレビューには，内部監査，マネジメントレビュー，第三者認証が含まれる

が，各レビュー活動での指摘事項に対しての改善措置は直後に実施されるため，C の活動と A の活

動が交互に実施される (図 2)．この図で特に A フェーズはまとめてどこかで実施されるものとい

うよりは，監視活動の中で重大なインシデントやその徴候が現れた際や，レビューによって改善指

示がなされた段階で都度実施される．また，この図では「C レビュー」が６月にあるが，これは規

格書の  4.2.3 ISMS の監視及びレビュー b)c)d) に相当する部分であり，ISMS・管理策の有効性

及びリスクアセスメントのレビューを，スタッフの時間が取りやすい時期に集中的に実施している．

実際の活動内容は，P フェーズの段階でより細かく計画され，運用計画書としてまとめられた上で

CIO の許可を得ている．(規格書 4.2.1 i) に相当する．) 

 
表 3 PDCA サイクル，要作成文書及び実際に作成された文書との関係 

P 

適用範囲 
04 適用範囲と境界・サービスの定義 

04-1 ネットワーク機器構成図 

基本方針 02 ISMS 基本方針 

ISMS マニュアル 

03 ISMS マニュアル 

03-1 ISMS における組織と役割 

05 リスクアセスメント手法 

06 遵法について 

06-1 別表_重要な法令一覧 
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07 事業継続計画書 

08 文書管理細則 

09 内部監査細則 

10 是正・予防措置細則 

11-1 情報セキュリティ事故コスト計算式 

11-3 コスト計算別紙 個人情報漏洩賠償額 

12 記録文書細則 

リスクアセスメント 

[05 リスクアセスメント手法] 

01 情報資産一覧 

02 リスクアセスメント結果  

02-1 要対応リスクマップ 

03 主要残留リスク説明書 

01 ISMS 運用計画書 (注:  残留リスク承認部が該当) 

16 メディア基盤センターISMS 管理策適用宣言書 

対策基準 01 JIS Q 27001 附属書 A 管理策手順書 

実施手順 

01 JIS Q 27001 附属書 A 管理策手順書 

02 ISMS 関連文書管理手順書 

03 ソフトウェアライセンス管理手順書 

04 職員の異動・退職に伴うアクセス権限解除手順書 

05 職員の採用・異動に伴う手順書 

06 情報取扱手順書 

07 インシデント管理手順書 

導入・運用許可 01 ISMS 運用計画書 

D 

リスク 対応計画 

02 リスクアセスメント結果 (注: 要対応リスク対して対策及び実施

計画が該当) 

リスク対応計画書 (注: 要対応リスク対する対策の中で特に規模

の大きく長期的な対応が必要なものについて作成) 

記録 

01 各センターファイル一覧・ソフトウェアライセンス一覧 

02 事業継続計画訓練記録 

03 資産廃棄記録 

訪問者記録，サーバ室入退室記録 

ISMS スタッフ会議議事録 (注: イベント記録が該当する) 

予防・是正措置計画書 (含: 実施報告) 
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有効性測定手順書 01 管理策有効性測定 

C 

有効性測定結果 01 管理策有効性測定 

内部監査 

内部監査依頼書 

内部監査実施計画書 (含: チェックシート) 

内部監査実施報告書 

[内部監査回答 (含: 是正計画・実施報告) (注：正式には A)]

マネジメントレビュー 

マネジメントレビューインプット （含: 前回指示への対応報

告) 

マネジメントレビューアウトプット 

第３者認証 

契約書 

文書監査用書類一式 

認証審査計画書 

認証審査報告書 

[認証審査指摘事項回答: 正式には A] 

A 
是正措置 

内部監査回答 (含: 是正計画・実施報告) 

マネジメントレビューインプット （注: 前回指示への対応報告

が該当) 

認証審査指摘事項回答 

是正・予防措置計画書 

次サイクル計画書 TF 編成案，年度計画案 
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図 2 PDCA 各フェーズにおける活動の時間的な関係 

 

4.  テンプレート作成指針 
以上のように現在のメディア基盤センターでの ISMS 構築・運用に関係する文書を整理した．本

節ではテンプレートの作成指針について説明を行う．指針は，どの文書をテンプレートに含めるか，

また，どのレベルのセキュリティ情報を削除するかを中心にまとめる． 

まず P フェーズの構築作業で発生する文書についてまとめる．基本方針はそのままサンプルとし

て提示する．他にも本学の事例や他機関の事例の中で特徴があるものなどをサンプルとして合わせ

て提示する2．適用範囲については図面及びネットワーク図を除外するのみとする．ISMS マニュア

ル類は細則を含めて全体を一つの文書にまとめて ISMS マニュアルとし個別文書はマニュアル内

の章に対応させる．なお，06-1, 11-1, 11-3 を付録とする．現在のマニュアルよりも簡潔なものに書

き換え，文書としての可読性を向上させることが望ましい． 

                                                 
2 例えば次のページは簡潔な例として参考になる: 
「テレワーカーのためのビジネススキルアップ講座」運営事務局, 情報セキュリティ基

本方針, http://salesio.npo-ocp.jp/security/ (制定日: 2008 年 7 月 15 日, 閲覧日: 2011 年 2 月 22
日)． 
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リスクアセスメント結果全体は提供せず，主要残留リスク説明書と管理策適用宣言書を必要に応

じて情報を削除して提示する． 

管理策実施手順書 (これは対策基準でもある) 及び関連手順書は一つの文書にまとめ，関連手順

書は付録とする．手順書の中で，A.9〜A.12 は技術的なセキュリティに関する箇所であるため提供

はしないが，他は組織運営に関する管理策であるためそのまま提供する．なお，文書管理及び貞応

管理の手順については管理策手順書よりも ISMS マニュアルの方が適切かもしれないので，移動の

検討を行う． 

導入運用許可書については TF の活動報告書を削除した上で提供を行う． 

D フェーズ関連では計画書や記録類のテンプレートを提示する．有効性測定方法については A.9

〜A.12 以外を提供する．インシデント管理システムが稼働していればシステム及びその利用マニ

ュアルも提示する． 

C フェーズに関係するものとしては，内部監査関係についてはチェクリスト等のテンプレート，

マネジメントレビューのインプットの大枠だけ残してページに説明を付したもの，マネジメントレ

ビューアウトプットのサンプル (CIO に入力サンプルとして渡しているもの)，を提供する． 

A については TF 編成案，次サイクル計画案の一部を提示する． 

以上をまとめると，表 4 のようになる．3 

 
表 4 テンプレート作成指針 

P 

適用範囲 

「04 適用範囲と境界・サービスの定義」 図面を省いて提示． 

「04-1 ネットワーク機器構成図」は提供しない．ないしは，仮想的

なネットワーク図に変更． 

基本方針 「02 ISMS 基本方針」をその他の事例と合わせて提示 

ISMS マニュアル 

・ 文書を「03 ISMS マニュアル」を中心して一つにまとめる． 

・ その他の，「03-1 ISMS における組織と役割」，「05 リスクアセス

メント手法」，「06 遵法について」，「07 事業継続計画書」，「08 

文書管理細則」，「09 内部監査細則」，「10 是正・予防措置細

則」，「12 記録文書細則」，は別パートにまとめる． 

・ 「06-1 別表_重要な法令一覧」，「11-1 情報セキュリティ事故コ

スト計算式」，「11-3 コスト計算別紙 個人情報漏洩賠償額」,も別

パートにまとめる． 

                                                 
3 組織名，委員会名，諸規則，役割などをパラメータとした上で適宜パラメータ一覧を設けるな

ど，カスタマイズしやすいような配慮も将来的には検討が必要である． 
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リスクアセスメント 
「03 主要残留リスク説明書」をテンプレート化したもの，及び「16 メ

ディア基盤センターISMS 管理策適用宣言書」を提供． 

対策基準 

「01 JIS Q 27001 附属書 A 管理策手順書」 の A.9〜A.12 の手順

を省いて提供． 

実施手順 

・ 「01 JIS Q 27001 附属書 A 管理策手順書」 の A.9〜A.12 の手

順を省いたものを主要部して，手順を一つの文書にまとめる． 

・ 「02 ISMS 関連文書管理手順書」，「03 ソフトウェアライセンス管

理手順書」，「04 職員の異動・退職に伴うアクセス権限解除手順

書」，「05 職員の採用・異動に伴う手順書」，「06 情報取扱手順

書」，「07 インシデント管理手順書」は同じ文書の別パートにする．

・ 「02 ISMS 関連文書管理手順書」，「06 情報取扱手順書」につい

ては ISMS マニュアルに移動することを検討する． 

導入・運用許可 

・ 「01 ISMS 運用計画書」TF 報告書部を省いて提供． 

・ なお，Aで示すTF案などは次のサイクルのものなのでこれと同じ

にならないように注意． 

D 

リスク 対応計画 リスク対応計画書 のテンプレートのみ提示． 

記録 

・ テンプレート集として，「01 各センターファイル一覧・ソフトウェア

ライセンス一覧」，「02 事業継続計画訓練記録」，「03 資産廃棄記

録」，「訪問者記録」，「サーバ室入退室記録」，「予防・是正処置計

画書 (含: 実施報告)」などの外枠を示す． 

・ 議事録は示さないので，イベント・インシデント記録のテンプレー

トが作れれば提示する． 

有効性測定手順書 「01 管理策有効性測定」から A.9〜A12 を省いて提供． 

C 

有効性測定結果 「01 管理策有効性測定」から A.9〜A12 を省いて提供． 

内部監査 
「内部監査依頼書」，「内部監査実施計画書 (含: チェックシー

ト)」，「内部監査実施報告書」をテンプレート化して提供． 

マネジメントレビュー 
「マネジメントレビューインプット」の大枠と「マネジメントレビューア

ウトプット」の記入用シートを提供． 

第三者認証 提供物なし． 

A 
是正措置 

各種回答は提供しない．「是正・予防措置計画書」のフォームは D

の記録のテンプレートで提供済み． 

次サイクル計画書 「TF 編成案」，「年度計画案」サンプルを提供． 
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5. まとめ 
本文書では ISMS 関連文書を整理した上で，テンプレート化について述べた．テンプレートは

PDCA サイクルの進み方に従って配列されており，また，ISMS マニュアルは規格書の 4.2 の構成

に従った編成となっているため， 図 2 に示す時間関係を念頭に置いた上で，規格要求に対する項

目を一つ一つ確認しながら導入・運用していけば自動的に規格要求事項に沿った構築事例をたどる

ことができる．また，附属書 A の管理策の手順についても２7002，の説明を参考にしつつ，具体

的な実現方法のサンプルとして活用すれば，少なくとも何を求められているのかわからない，とい

う状況は避けられるはずである． 

ただし，技術的な側面の多くが削除されているため，適用範囲図面，リスクアセスメント，管理

策 A.9〜A.12 は割愛されており，これらについては個々の組織で補うしかない．しかしながら，こ

れらは各組織の業務内容や管理体制に大きく影響を受ける箇所であるため，それぞれの組織内で十

分な議論をしながら結論を出していくのが逆に望ましいとも言える． 

テンプレート化の対象になったのは平成 23 年 3 月現在の文書である．それ以降も本センターで

は適用範囲の見直しや内部監査等による継続的な改善を続けており，完成にはなかなか至らないの

であるが，本テンプレートが ISMS に興味を持つ組織において少しでも参考とされ，情報セキュリ

ティ文化の普及に寄与することを，本センタースタッフ一同心より期待している． 
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4.2.3 ISMS の監視及びレビュー 
4.2.4 ISMS の維持及び改善 

4.3 文書化に関する要求事項 
4.3.1 一般 
4.3.2 文書管理 
4.3.3 記録の管理 

5 経営陣の責任 
5.1 経営陣のコミット 
5.2 経営資源の運用管理 

5.2.1 経営資源の提供 
5.2.2 教育・訓練，意識向上及び力量 

6 ISMS 内部監査 
7 ISMS のマネジメントレビュー 

7.1 一般 
7.2 レビューへのインプット 
7.3 レビューからのアウトプット 

8 ISMS の改善 
8.1 継続的改善 
8.2 是正処置 
8.3 予防処置 

附属書 A 管理目的及び管理策 
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付録 B．ISMS 構築テンプレート執筆者 
本テンプレートの著者一覧を表 5 に示す．を役割分担表を表 6 に示す．また，作業項目単位の

分担表を表 7 に示す． 

 
表 5 執筆者一覧 (50 音順，敬称略) 

赤井 光治 

市川 哲彦 

王  躍 

小柏 香穂理 

小河原 加久治 

奥本 紀美子 

小田切 和也 

葛 崎偉 

金山 知余 

國分 倫子 

杉井 学 

爲末 隆弘 

永井 好和 

西村 世志人 

久長 穣 

平中 和恵 

藤宮 龍也 

守永 佳代 

山本  修一 

 
表 6 テンプレート化役割分担  

役割 担当者 

全体取り纏め 小河原，市川 

作成済み文書収集・管理 市川，小柏 

文書作成 全スタッフ 

文書間の整合性確認及びセキュリティ

レベル面での確認 

全スタッフ 

知財対応 小河原 

テンプレート承認 小河原，CIO 

21



 

 

 
表 7 テンプレート化作業内容及び担当者 

作業内容 担当 

基本方針のサンプル及び説明書を作成 市川 

適用範囲文書の作成 市川 

ISMS マニュアルの整備 小柏，赤井 

残留リスク説明書，適用宣言書テンプレ

ート化 

市川 

附属書 A 管理策実施手順書テンプレー

ト化 

市川,王(A.15)，杉井 (A.13) 

各種手順書チェック 市川，王・杉井(インシデント管理手順書) 

ISMS 実施手順書整備 市川，小柏 

記録文書等様式整理 奥本，平中，守永 

有効性測定手順書及び測定結果テンプ

レート化 

市川(A.4-A.8/A14)，杉井(A.13), 王(A.15) 

セキュリティチェック 久長, 小田切, 為末, 西村, 金山 

チェック内容反映 市川 

ダブルチェック 小柏 

知財対応 小河原 

テンプレート承認 小川，CIO 

パッケージング 全体取纏:市川，パッケージデザイン: 國分 
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ご利用規約  
１． 製品の権利・帰属 

本製品の著作権及び本製品に係る知的財産権は、国立大学法人山口大学（以下 山口大学）及び株式

会社 ITSC/静岡学術出版（以下 当社）が保有するものです。 
本製品は購入者の組織内での閲覧・印刷・複製及び組織内で閉じたネットワーク上での利用を認める

ものとします。 
２． 禁止事項 

お客様は次に掲げる行為を行ってはならないものとします。 
A. 本製品の全部または一部を第三者に譲渡、貸与又は使用許諾する行為 
B. 本製品をレンタルその他の賃貸業、宣伝、広告、販売その他の商業行為又は当該商業行為に類似

する行為に使用する行為 
C. 本製品をネットワークサーバー上に蓄積し、本製品の機能を利用した処理又はサービスをネット

ワーク経由で購入者の組織外に提供する行為 
D. 本製品を使用した作成物により対価を受ける行為 
E. 商標、意匠その他権利が発生しうるものに対して本製品を使用する行為 
F. 本製品に表示されている著作権その他権利者の表示を削除し、又は変更する行為 

３． 損害賠償 
２.の禁止事項に準拠せず本製品の全部または一部が購入者以外に流布した事が確認出来た場合は損

害賠償の対象となります。 
４． 保証 

本製品の媒体やマニュアルにおける物理的な欠陥があった場合、良品と交換します。ただし本製品を

お買い求め頂いた日から３０日以内にお客様が当社に通知し、かつ当社において交換が必要であると

判断した場合に限ります。 
５． 免責 

山口大学及び当社は本製品の使用において、お客様が損害不利益を被った場合にでも、いかなる責任

も負わないものとします。 
６． 返品 

本製品はその製品の性格上、返品は受け付けません。 
７． サポートサービス 

A. お客様が希望した場合、無償サービスとして、1 日に限り本テンプレートの説明会を開催します（講

師交通費別途）。 
B. お客様が希望した場合、有償サービスとして、ISMS 取得のフルコンサルテーションを提供します。 

 
お問合せ先  
 
株式会社 ITSC/静岡学術出版 
432-8003 静岡県浜松市中区和地山 3-1-7 浜松イノベーションキューブ 204 号 
TEL053-401-8226／FAX053-401-8227 
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